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Vorwort

Die digitale Transformation hat in den vergangenen Jahren nahezu
alle Branchen grundlegend verdndert. Produkte, die friiher rein me-
chanisch oder elektrisch funktionierten, sind heute zunehmend soft-
warebasiert, vernetzt und Teil komplexer digitaler Okosysteme. Von
industriellen Steuerungssystemen UGber intelligente Haushaltsgerate
bis hin zu medizinischen Geraten und Fahrzeugen — digitale Kompo-
nenten sind inzwischen ein zentraler Bestandteil moderner Produkte.
Mit dieser Entwicklung wachsen jedoch auch die Risiken. Schwach-
stellen in Software, unsichere Kommunikationsschnittstellen oder
mangelnde Update-Mechanismen kdonnen gravierende Sicherheitsli-

cken verursachen.

Cyberangriffe auf vernetzte Produkte sind langst keine theoretische
Bedrohung mehr. Immer haufiger werden Sicherheitsliicken in Gera-
ten und Anwendungen ausgenutzt, um Daten zu stehlen, Systeme zu
manipulieren oder ganze Infrastrukturen lahmzulegen. Besonders kri-
tisch wird dies, wenn Produkte Teil sensibler Umgebungen sind,
etwa in der Industrie, im Gesundheitswesen oder in der Energiever-
sorgung. Gleichzeitig zeigt sich, dass viele Sicherheitsprobleme nicht
erst im Betrieb entstehen, sondern bereits in der Entwicklungsphase

angelegt sind.
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Vor diesem Hintergrund hat die Européische Union mit dem Cyber
Resilience Act (CRA) einen neuen regulatorischen Rahmen geschaf-
fen. Ziel dieser Verordnung ist es, ein einheitliches Mindestniveau an
Cybersicherheit fur Produkte mit digitalen Elementen sicherzustellen.
Hersteller sollen verpflichtet werden, Sicherheitsaspekte bereits bei
der Entwicklung zu bertcksichtigen, Schwachstellen systematisch zu
behandeln und ihre Produkte wahrend des gesamten Lebenszyklus
angemessen zu unterstltzen. Damit verfolgt der CRA einen grundle-
genden Paradigmenwechsel: Sicherheit wird nicht ldanger ausschliel3-
lich als betriebliche Aufgabe betrachtet, sondern als integraler Be-

standteil der Produktverantwortung.

Fir viele Unternehmen bedeutet diese Regulierung eine erhebliche
Veranderung ihrer bisherigen Prozesse. Entwicklungsabteilungen
mussen Sicherheitsanforderungen starker bericksichtigen, Produkt-
manager missen Lebenszyklen und Update-Strategien planen, und
Compliance-Verantwortliche missen neue Dokumentations- und
Meldepflichten erflllen. Gleichzeitig bietet der CRA auch Chancen.
Unternehmen, die Sicherheit strukturiert in ihre Produkte integrieren,
starken nicht nur ihre regulatorische Position, sondern auch das Ver-

trauen ihrer Kunden und Partner.

Dieses Buch richtet sich an Verantwortliche in Unternehmen, die di-
gitale Produkte entwickeln, herstellen oder vertreiben. Es richtet sich
ebenso an Produktmanager, Entwicklerinnen und Entwickler, Sicher-
heitsverantwortliche sowie an Entscheiderinnen und Entscheider im

Management. Ziel ist es, die Anforderungen des Cyber Resilience Act
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verstandlich zu erlautern und konkrete Wege zur praktischen Umset-

zung aufzuzeigen.

Der Schwerpunkt liegt dabei bewusst auf der Praxis. Neben der Ein-
ordnung der regulatorischen Anforderungen werden typische Her-
ausforderungen in Entwicklungsprozessen, im Schwachstellenma-
nagement und in der technischen Dokumentation behandelt. Zahlrei-
che Beispiele, Strukturvorschlage und Checklisten sollen dabei hel-
fen, die Anforderungen des CRA systematisch in bestehende Pro-

zesse zu integrieren.

Das Buch folgt dabei einer klaren Struktur. Zunachst werden die
Grundlagen des Cyber Resilience Act sowie dessen Geltungsbereich
erldutert. AnschlieBend werden Rollen, Verantwortlichkeiten und Ri-
sikoklassifizierungen behandelt. In den folgenden Kapiteln liegt der
Fokus auf der sicheren Produktentwicklung, dem Umgang mit
Schwachstellen und dem Management des gesamten Produktlebens-
zyklus. Weitere Kapitel widmen sich der technischen Dokumentation,
der Konformitatsbewertung sowie den Anforderungen an Incident
Reporting und Beh6rdenkommunikation. AbschlieBend wird darge-
stellt, wie Unternehmen ein strukturiertes Implementierungsprojekt

zur Umsetzung der CRA-Anforderungen aufsetzen kénnen.

Der Cyber Resilience Act wird die Entwicklung digitaler Produkte in
Europa nachhaltig pragen. Unternehmen, die sich friihzeitig mit den
Anforderungen auseinandersetzen und ihre Prozesse entsprechend
anpassen, konnen nicht nur regulatorische Risiken reduzieren, son-

dern auch ihre Wettbewerbsfahigkeit starken. Produktsicherheit wird
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zunehmend zu einem Qualitdtsmerkmal und zu einem entscheiden-

den Faktor fiir Vertrauen in digitale Technologien.

Dieses Buch soll einen Beitrag dazu leisten, die Anforderungen des
Cyber Resilience Act verstandlich, strukturiert und praxisnah zugang-
lich zu machen — und Unternehmen dabei unterstiitzen, Cybersicher-

heit als festen Bestandteil ihrer Produktstrategie zu etablieren.

Dabei wiinsche ich Ihnen viel Erfolg!

Herzlichst

Holger Reibold
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1 EinfUhrung in den Cyber Resilience Act

Digitale Produkte sind zunehmend Angriffsziel — der Cyber Resilience
Act schafft erstmals verbindliche Sicherheitsregeln fiir den européi-

schen Markt.

Digitale Produkte sind heute in nahezu allen Lebens- und Wirtschafts-
bereichen prasent. Software, vernetzte Gerdte und cloudbasierte
Dienste bilden die Grundlage moderner Geschéaftsmodelle, industri-
eller Prozesse und alltaglicher Anwendungen. Gleichzeitig nimmt je-
doch die Zahl der Sicherheitsvorfélle zu, die auf Schwachstellen in
solchen Produkten zurlickzufiihren sind. Unsichere Standardkonfigu-
rationen, fehlende Updates oder unzureichend geprifte Software-
komponenten kdénnen dazu fuhren, dass Produkte bereits bei ihrer

Markteinfihrung Sicherheitsrisiken enthalten.

Der Cyber Resilience Act der Europaischen Union adressiert genau
dieses Problem. Ziel der Regulierung ist es, verbindliche Mindestan-
forderungen an die Cybersicherheit von Produkten mit digitalen Ele-
menten festzulegen. Hersteller werden verpflichtet, Sicherheitsas-
pekte bereits in der Entwicklungsphase zu berticksichtigen, Schwach-
stellen systematisch zu behandeln und ihre Produkte wahrend des

gesamten Lebenszyklus zu unterstitzen.
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Dieses Kapitel flihrt in die grundlegenden Ziele und Hintergriinde des
Cyber Resilience Act ein. Es erldautert die Motivation fiir die Regulie-
rung, ordnet den CRA in den Kontext der europaischen Cyber-
security-Strategie ein und gibt einen Uberblick iiber Zeitplan, Uber-
gangsfristen sowie die praktischen Auswirkungen fiir Unternehmen

und Produktentwicklung.

1.1 Motivation und Hintergrund

Die zunehmende Digitalisierung von Produkten und Dienstleistungen
hat in den letzten Jahren zu einer tiefgreifenden Veranderung vieler
Wirtschaftsbereiche gefiihrt. Software, vernetzte Gerate und digitale
Plattformen sind heute fester Bestandteil industrieller Produktions-
prozesse, moderner Infrastrukturen und des alltdglichen Lebens.
Gleichzeitig entstehen durch diese Vernetzung neue Angriffsflachen
fir Cyberangriffe. Sicherheitsllicken in Software oder unsichere Sys-
temarchitekturen konnen dazu flihren, dass Produkte bereits bei ihrer

Markteinfiihrung ein erhebliches Risiko darstellen.

In der Vergangenheit zeigte sich immer wieder, dass viele digitale
Produkte ohne ausreichende SicherheitsmalBnahmen entwickelt wur-
den. Haufig standen Markteinfiihrungszeiten, Funktionsumfang oder
Kostenoptimierung im Vordergrund, wahrend Sicherheitsaspekte
nur eine untergeordnete Rolle spielten. Typische Probleme waren
etwa voreingestellte Standardpassworter, fehlende Update-Mecha-

nismen oder die Integration unsicherer Softwarekomponenten aus
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Drittquellen. Sobald solche Produkte in groBem Malstab eingesetzt
werden, kdnnen einzelne Schwachstellen weitreichende Auswirkun-

gen haben.

Mehrere o6ffentlich bekannt gewordene Sicherheitsvorfille haben
deutlich gemacht, welche Folgen mangelnde Produktsicherheit ha-
ben kann. Angriffe auf vernetzte Geréate, industrielle Steuerungssys-
teme oder cloudbasierte Plattformen haben gezeigt, dass Schwach-
stellen nicht nur einzelne Unternehmen betreffen, sondern auch kri-
tische Infrastrukturen und ganze Lieferketten gefahrden kdnnen.
Gleichzeitig wird es fiir Nutzerinnen und Nutzer immer schwieriger
zu beurteilen, ob ein digitales Produkt angemessene Sicherheitsstan-

dards erflllt.

Die Europaische Union verfolgt daher das Ziel, ein einheitliches Min-
destniveau an Cybersicherheit fir Produkte mit digitalen Elementen
zu etablieren. Wahrend friihere Regulierungen vor allem Betreiber
von IT-Systemen oder kritischen Infrastrukturen adressierten, setzt
der Cyber Resilience Act deutlich friiher an — namlich bei der Entwick-
lung und Herstellung der Produkte selbst. Sicherheit soll nicht erstim
Betrieb nachgerustet werden, sondern von Anfang an Bestandteil des

Produktdesigns sein.

Ein weiterer wichtiger Hintergrund flir die Regulierung ist die zuneh-
mende Komplexitat moderner Software. Viele Produkte bestehen
heute aus einer Vielzahl externer Bibliotheken, Open-Source-Kompo-
nenten und Cloud-Diensten. Diese Abhdngigkeiten erhéhen das Ri-

siko, dass Schwachstellen unbemerkt in Produkte integriert werden.
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Ohne strukturierte Prozesse flir das Management solcher Komponen-
ten kann es fiir Hersteller schwierig werden, Sicherheitsliicken

schnell zu identifizieren und zu beheben.

Der Cyber Resilience Act reagiert auf diese Entwicklungen, indem er
klare Anforderungen an Hersteller digitaler Produkte definiert. Dazu
gehoren unter anderem Verpflichtungen zur sicheren Produktent-
wicklung, zum Schwachstellenmanagement sowie zur Bereitstellung
von Sicherheitsupdates wahrend des gesamten Produktlebenszyk-
lus. Gleichzeitig sollen transparente Dokumentations- und Melde-
pflichten sicherstellen, dass Sicherheitsvorfélle schneller erkannt und

koordiniert behandelt werden konnen.

Damit verfolgt die Regulierung nicht nur ein sicherheitspolitisches
Ziel, sondern auch ein wirtschaftliches. Einheitliche Sicherheitsanfor-
derungen sollen gleiche Wettbewerbsbedingungen im européaischen
Binnenmarkt schaffen und das Vertrauen in digitale Produkte starken.
Hersteller, die Sicherheitsstandards konsequent umsetzen, kénnen
dadurch ihre Marktposition verbessern und langfristig von stabileren

und zuverldssigeren Produkten profitieren.

1.2 Ziele des Cyber Resilience Act

Der Cyber Resilience Act verfolgt das Gibergeordnete Ziel, die Cyber-
sicherheit von Produkten mit digitalen Elementen innerhalb der Eu-
ropaischen Union systematisch zu verbessern. Digitale Produkte sind

heute haufig Bestandteil kritischer Prozesse in Wirtschaft und
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Gesellschaft. Gleichzeitig werden Sicherheitsanforderungen bei der
Entwicklung solcher Produkte nicht immer ausreichend bericksich-
tigt. Der CRA soll daher sicherstellen, dass grundlegende Sicherheits-
prinzipien verbindlicher Bestandteil von Produktentwicklung, Ver-

marktung und Betrieb werden.

Ein zentrales Ziel der Regulierung besteht darin, ein einheitliches
Mindestniveau an Cybersicherheit im europaischen Binnenmarkt zu
etablieren. Hersteller, die digitale Produkte in der EU bereitstellen,
sollen kinftig klar definierte Sicherheitsanforderungen erfillen.
Dadurch soll verhindert werden, dass unsichere Produkte auf den
Markt gelangen und potenziell erhebliche Risiken flir Nutzerinnen
und Nutzer, Unternehmen oder kritische Infrastrukturen verursachen.
Gleichzeitig wird durch harmonisierte Regeln vermieden, dass unter-
schiedliche nationale Anforderungen entstehen, die den freien Wa-

renverkehr im Binnenmarkt erschweren kénnten.

Ein weiterer wichtiger Aspekt des Cyber Resilience Act ist die Verla-
gerung von Verantwortung hin zu den Herstellern digitaler Produkte.
Wahrend Cybersicherheit bislang haufig als Aufgabe der Betreiber
von IT-Systemen betrachtet wurde, adressiert der CRA ausdrticklich
die Phase der Produktentwicklung. Hersteller sollen verpflichtet wer-
den, Sicherheitsaspekte bereits im Design und in der Architektur ihrer
Produkte zu berticksichtigen. Dieses Prinzip wird haufig als , Security
by Design” bezeichnet und umfasst unter anderem sichere Standard-
konfigurationen, robuste Authentifizierungsmechanismen sowie

eine systematische Analyse potenzieller Bedrohungen.
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Darliber hinaus legt der CRA groRen Wert auf den sicheren Umgang
mit Schwachstellen. Digitale Produkte enthalten haufig komplexe
Softwarekomponenten, deren Sicherheitsstatus sich im Laufe der
Zeit verdndern kann. Neue Schwachstellen werden regelmaRig ent-
deckt, und Hersteller miissen in der Lage sein, schnell darauf zu rea-
gieren. Der Cyber Resilience Act fordert deshalb strukturierte Pro-
zesse fur das Schwachstellenmanagement sowie klare Mechanismen
fir Sicherheitsupdates. Produkte sollen wahrend ihres vorgesehenen
Lebenszyklus aktiv gepflegt und gegen neu entdeckte Risiken abgesi-

chert werden.

Ein weiteres Ziel der Regulierung ist die Verbesserung der Transpa-
renz im Umgang mit Sicherheitsvorfallen. Der CRA verpflichtet Her-
steller dazu, bestimmte Sicherheitsvorfdlle und aktiv ausgenutzte
Schwachstellen an zustandige Behorden zu melden. Dadurch soll
eine bessere Ubersicht iber aktuelle Bedrohungen entstehen und
eine koordinierte Reaktion auf grof3ere Sicherheitsprobleme ermog-
licht werden. Gleichzeitig konnen Informationen lber Schwachstel-

len schneller an betroffene Nutzer weitergegeben werden.

Neben sicherheitstechnischen Aspekten verfolgt der Cyber Resilience
Act auch wirtschaftspolitische Ziele. Einheitliche Sicherheitsstan-
dards kdénnen dazu beitragen, das Vertrauen in digitale Produkte zu
starken und damit die Akzeptanz digitaler Technologien zu erhéhen.
Fur Hersteller bedeutet dies langfristig auch einen Wettbewerbsvor-
teil, da Produkte mit klar definierten Sicherheitsmerkmalen zuneh-

mend zu einem wichtigen Qualitatskriterium werden.
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Insgesamt zielt der Cyber Resilience Act darauf ab, Cybersicherheit
starker als integralen Bestandteil moderner Produktentwicklung zu
verankern. Sicherheit soll nicht als nachtrdgliche Erganzung verstan-
den werden, sondern als grundlegende Eigenschaft digitaler Pro-
dukte. Durch klare Anforderungen, transparente Prozesse und ver-
bindliche Verantwortlichkeiten soll ein nachhaltiger Beitrag zur Sta-
bilitat und Sicherheit digitaler Infrastrukturen in Europa geleistet wer-

den.

[ EU Cybersecurity Strategy ]

| | | ‘

[ NIS2 ] [ Cybersecurity Act ] Data Act Eyoer I:eilllence
c

[ Produktsicherheit «—

[ Schwachstellenmanagement ](—
]

[ Updatepflichten

Die EU Cybersecurity Regulatory Landscape: Der Cyber Resilience Act ist Teil
einer umfassenden europaischen Cybersecurity-Strategie. Gemeinsam mit Re-
gelwerken wie NIS-2, dem Cybersecurity Act und weiteren Initiativen bildet er

einen regulatorischen Rahmen zur Verbesserung digitaler Sicherheit.
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1.3 Einordnung in die europaische Regulierung

Der Cyber Resilience Act ist Teil einer umfassenden europaischen
Strategie zur Starkung der Cybersicherheit. In den vergangenen Jah-
ren hat die Europaische Union mehrere regulatorische Initiativen ver-
abschiedet, um den Schutz digitaler Infrastrukturen, Dienstleistungen
und Produkte systematisch zu verbessern. Wahrend einige dieser Re-
gelwerke primar Betreiber kritischer Systeme adressieren, kon-
zentriert sich der Cyber Resilience Act auf die Sicherheit der Produkte

selbst.

Ein wichtiger Baustein dieser regulatorischen Landschaft ist die NIS2-
Richtlinie. Sie verpflichtet Betreiber kritischer Infrastrukturen sowie
zahlreiche weitere Organisationen dazu, angemessene MalRnhahmen
zum Schutz ihrer Netz- und Informationssysteme umzusetzen. Dazu
gehoren unter anderem Risikomanagement, Incident Response und
Meldepflichten bei Sicherheitsvorfallen. Der Fokus liegt dabei jedoch
auf Organisationen und deren IT-Betrieb. Der Cyber Resilience Act
erganzt diesen Ansatz, indem er bereits bei der Entwicklung und Be-

reitstellung digitaler Produkte ansetzt.

Eine weitere relevante Regelung ist der europaische Cybersecurity
Act. Mit diesem Rechtsrahmen wurde ein europdisches Zertifizie-
rungssystem fur IT-Sicherheitsprodukte und -dienste geschaffen. Ziel
ist es, standardisierte Zertifizierungen zu ermoglichen, die Vertrauen
in digitale Technologien schaffen. Wahrend der Cybersecurity Act

freiwillige Zertifizierungsmechanismen etabliert, verfolgt der Cyber
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Resilience Act einen starker verpflichtenden Ansatz. Hersteller mus-
sen bestimmte Sicherheitsanforderungen erfiillen, um ihre Produkte

im europaischen Markt bereitstellen zu diirfen.

Auch bestehende Regelwerke aus dem Bereich der Produktsicherheit
spielen eine Rolle im regulatorischen Kontext des CRA. Traditionelle
Produktsicherheitsvorschriften konzentrierten sich bislang vor allem
auf physische Risiken, etwa elektrische Sicherheit oder mechanische
Gefdhrdungen. Mit der zunehmenden Digitalisierung von Produkten
wird jedoch deutlich, dass auch Software und digitale Schnittstellen
sicherheitsrelevant sind. Der Cyber Resilience Act erweitert daher
den klassischen Produktsicherheitsansatz um Anforderungen an Cy-

bersicherheit.

Dariiber hinaus bestehen Uberschneidungen mit weiteren europai-
schen Initiativen wie dem Datenschutzrecht oder der Regulierung di-
gitaler Dienste. Obwohl diese Regelwerke unterschiedliche Zielset-
zungen verfolgen, adressieren sie teilweise dhnliche Themenberei-
che, etwa den Umgang mit Sicherheitsvorféallen oder den Schutz sen-
sibler Informationen. Unternehmen missen daher haufig mehrere

regulatorische Anforderungen parallel bertlicksichtigen.

Der Cyber Resilience Act nimmt innerhalb dieses regulatorischen
Rahmens eine besondere Rolle ein. Wahrend viele bestehende Vor-
schriften auf organisatorische SicherheitsmalRnahmen oder auf be-
stimmte Sektoren abzielen, konzentriert sich der CRA auf Produkte
mit digitalen Elementen und deren gesamten Lebenszyklus. Herstel-

ler werden verpflichtet, Sicherheitsanforderungen bereits wahrend
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der Entwicklung zu beriicksichtigen und ihre Produkte tGber einen de-

finierten Zeitraum hinweg zu unterstutzen.

Durch diese Position innerhalb der européischen Cybersecurity-Stra-
tegie ergadnzt der Cyber Resilience Act bestehende Regelwerke und
schliel3t eine wichtige Liicke: die systematische Absicherung digitaler
Produkte bereits vor ihrem Einsatz in realen Umgebungen. Unterneh-
men missen daher zunehmend sowohl organisatorische Sicherheits-
anforderungen als auch produktbezogene Cybersicherheitsvorgaben

bertcksichtigen, um regulatorische Compliance sicherzustellen.

1.4 Zeitplan und Ubergangsfristen

Der Cyber Resilience Act wird nach seiner endgultigen Verabschie-
dung schrittweise innerhalb der Europaischen Union wirksam. Wie
bei vielen europédischen Verordnungen ist eine Ubergangsphase vor-
gesehen, damit Unternehmen ausreichend Zeit erhalten, ihre Pro-
zesse, Produkte und organisatorischen Strukturen an die neuen An-
forderungen anzupassen. Dennoch sollten Hersteller digitaler Pro-
dukte friihzeitig mit der Vorbereitung beginnen, da die Umsetzung
der Vorgaben in der Praxis haufig umfassende Veranderungen in Ent-

wicklungs- und Sicherheitsprozessen erfordert.

Nach Inkrafttreten der Verordnung gilt der Cyber Resilience Act
grundsatzlich unmittelbar in allen Mitgliedstaaten der Europaischen
Union. Anders als bei Richtlinien ist keine separate nationale Umset-

zung erforderlich. Dies flihrt zu einheitlichen Regeln im europaischen
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Binnenmarkt und schafft klare Rahmenbedingungen fiir Hersteller,

die ihre Produkte in mehreren Mitgliedstaaten vertreiben.

Der Zeitplan der Regulierung sieht mehrere wichtige Meilensteine
vor. Zundchst tritt die Verordnung formell in Kraft, wodurch die
grundlegenden rechtlichen Rahmenbedingungen geschaffen wer-
den. In der darauffolgenden Ubergangsphase haben Unternehmen
Zeit, ihre internen Prozesse zu lberpriifen und gegebenenfalls anzu-
passen. Dazu gehdren insbesondere Malinahmen zur sicheren Pro-
duktentwicklung, zum Schwachstellenmanagement sowie zur techni-

schen Dokumentation.

Ein zentraler Bestandteil des Zeitplans betrifft die Einflilhrung von
Meldepflichten fir Sicherheitsvorfdlle und aktiv ausgenutzte
Schwachstellen. Hersteller missen kiinftig bestimmte Sicherheits-
vorfédlle innerhalb definierter Fristen an zustdndige Beh6rden mel-
den. Diese Verpflichtungen treten friiher in Kraft als einige der wei-
tergehenden Produktanforderungen, da sie eine zentrale Rolle fiir die

koordinierte Behandlung von Sicherheitsproblemen spielen.

Die vollstandige Anwendung der technischen und organisatorischen
Anforderungen erfolgt in der Regel erst nach Ablauf einer langeren
Ubergangsfrist. Diese Phase soll es Unternehmen ermdglichen, be-
stehende Produkte zu Gberprifen, Entwicklungsprozesse anzupassen
und notwendige Dokumentationsstrukturen aufzubauen. Besonders
fir Organisationen mit komplexen Produktportfolios oder langen
Entwicklungszyklen kann dies einen erheblichen Anpassungsauf-

wand bedeuten.
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Fir Hersteller bedeutet der Zeitplan des Cyber Resilience Act, dass
strategische Vorbereitungen friihzeitig beginnen sollten. Viele Anfor-
derungen betreffen grundlegende Entwicklungsprozesse, etwa die
Integration von Sicherheitsanalysen, die Verwaltung von Software-
komponenten oder die Planung von Update-Mechanismen (iber den
gesamten Produktlebenszyklus hinweg. Solche Verdnderungen las-
sen sich in der Regel nicht kurzfristig umsetzen, sondern erfordern

eine systematische Anpassung bestehender Strukturen.

Okt. 2024 Dez. 2027
Verabschiedung Vollstandige Anwendung

Sept. 2026
Meldepflichten

Der Cyber Resilience Act wird schrittweise eingefiihrt. Wahrend einige Melde-
pflichten bereits friih gelten, erhalten Unternehmen fiir die vollstaindige Umset-

zung der Sicherheitsanforderungen eine langere Ubergangsfrist.

Dariiber hinaus sollten Unternehmen die Ubergangsfristen nutzen,
um ihre organisatorischen Zustandigkeiten zu klaren. Fragen der Pro-
duktsicherheit betreffen haufig mehrere Bereiche eines Unterneh-

mens, darunter Entwicklung, Qualitatssicherung, IT-Sicherheit,
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loT Internet of Things

Abklrzungsverzeichnis | 219



Abkiirzung

IT

MIT

NIS2

OWASP

SBOM

SDL

SIEM

SOC

SSL

TLS
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UXx

VAPT

VPN

Bedeutung

Information Technology

Massachusetts Institute of Technology Li-
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Network and Information Security Directive 2

Open Web Application Security Project

Software Bill of Materials
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Security Information and Event Management
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