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DORA
Digitale Resilienz
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CRA
Sicherheit
digitaler Produkte

EU Al Act
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Regulatorik

NIS-2 - DORA
CRA - EU Al Act

I
v

Governance

Strukturen - Rollen
Verantwortung

<=

Prozesse

Risiko - Incident
Reporting - Audit

=

Technologie

GRC - SIEM
SOAR - Al-Tools

! 1 "Bl

Wirkungsrichtung
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START: Bin ich betroffen?

Gehore ich einem der
NIS-2-Sektoren an?

NIS-2 relevant
Pruefe Groesse & Kritikalitaet

DORA relevant
IKT-Risiko & Resilienz pruefen

Bin ich Finanzunternehme
er IKT-Dienstleister dafue

Entwickle/vertreibe ich
digitale Produkte?

CRA relevant
Security by Design & SBOM

EU Al Act relevant
Risikoklasse & Rolle bestimmen

\

Setze oder entwickle ich
KI-Systeme ein?

~

Liefere ich an regulierte
ternehmen (Lieferkette

Indirekt betroffen
Vertragliche Pflichten pruefen

Aktuell nicht betroffen
Regelmaessig neu pruefen!

Mehrfachbetroffenheit: Compliance-Matrix anwenden

Werden mehrere Ja-Antworten erzielt, greift der integrierte Ansatz.

Ein gemeir Risik¢ -4 1t, harmonisier te Meldeprozesse und
eine zentrale Dokumentation ersetzen isolierte Einzelloesungen.

C] Entscheidungsfrage C] Regulierungrelevant C] Indirekte Betroffenheit [:] Nicht betroffen



* & - & #I - $
6o & - C 1 GO"!
+ 2 ) - C $0 - G

$ #1 " )

c- ) 12 o8

> . 1 " * & . + 71

> ) #1 #/" T
- 3+ - 1 + ! #
! )
1$ 1 " S ) )
* g o. YEL /7 " " g1 g/ )
£ 1 s ) "0 " #1 D"
5> = . G " o 1 #1 -
- 5 ) #1 % G’
$ e %St/ $ “CH )L Tor
cC s 7 ¥ 1 )
2 2 - $ > ) +)( "
vosisr s,/ # T2 #
g+m " C 1 - ) : ™
G + ! #1 & TooHr 2
(TR s oem )
& L+t 1 AR
)
¢ - "% 2 $ 1 $!
T & # D" !
+Ho"



C + - " GOt
C! 1 1" - 1
/" "o c# "1 13 ") "
2 R 3 13
"1 C- & 1+ 2 $0
+ C! #1"/ 4 " "o "2 !
! " FIT 71 )
2 81 4 - T#! 2 -
| $ 11 v O
1 $* G+ 8% ) 2% * C
21 1 >
"3 - " + 3 *t
 $ ! " =/ $ !
#1 - #2 $-* )
) #2 $& " T %0
$ & ! " & /™ 3
1 g /1 "$ L 1 -
r- ! “/+ " " )
) . s
D 00
LA r 1 $ 7 "
( 3 1%
) # ! -
= ( Ho" D"






2 & $

& | " 3 1$

! 1 - + 14
* G 2 "
LI B B

$ 2 31 "#D$ "
1R 231 ( !

* - "%

& 8 % /
- # /" !
2 "

2 ") - -

$ "# GO"!¥
$) *

% - "% " "D"
8 (" 2 3
$ T #

- g . . .

LAY "

% # . 2
# C - A
r2 C ¢t ")

- -
1 2 =) %
1 & "2 #1
6 ( Ho" D"



$ + /' %+ T
")
- g
" D" ) "4 C
% 1 *
#") -
$0 ! -
“# E!@ /1
" /% )
):
00 &
1 "t
1 -
$ 1 2
+/ 1 -

#2 "/ #h

,» + "
cr
2
"t 3
$ & +*"#
1
nox g
1
N2
r &
2
(
1
)
' )F
!
3 # " #I
1
G+ D
( + "

#1 >



C "™a#
: .
)1/"
2 !
R
#
+
2
0 )L
2
$*
2
)
' #
*# )F
"4
cC "
$ *

2

#1

+

$

#1

1$1

) 3
1
+
1
+
'
&
#r
# 1
o
4 .
1 0
1 $ 2¢
#1 "0"
) C”
c
)



Ki-Anbieter
Entwickelt & vermarktet
KlI-Systeme

liefert Ki-
System an

Deployer

Ki-Betreiber

Setzt KI-Systeme im
eigenen Kontext ein

und digitale Produkte

v aiact ] cra)
A

liefert Produkt an

Betreiber

Kritische Infrastruktur
Betreibt kritische
Systeme & Dienste

omplianc
Matrix

>

bezieht IKT von

Drittanbieter

IKT-Dienstleister
Liefert IT-Services,
Software, Komponenten
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Risiko-

management
NIS-2 - DORA - CRA - Al Act

f

Gemeinsames Risikoregister

Governance
& Steuerung
Alle 4 Regulierungen

Incident

Response
NIS-2 - DORA -CRA

Rollen & Verantwortichkeiten Harmonisier te Meldewege

Single Point
of Compliance

Kontrollen Zenvales Evi

Kl- Dokumentation
& Nachweis

Alle 4 Regulierungen

Governance

EU Al Act- NIS-2 Einheidiches Vendor-Mgmt

Lieferkette

& Drittanbieter
NIS-2 -DORA -CRA

1 A * $ % -
$ (
" - w2 1 T2 ot $ "
- 2 " " # ) ! - +*I !
" ! o - #1



"y
)
M &
) % &
2
)% 1F
2, 2
H# !
o
; . .
"$
3
2 1
ti ! "$
"% &
2 1 2

<5

2 "$

#1 8/

$ &

"ol

#r

H#
tIg!

#1" #
"$
oo
[
11'$
151
1
1
)
& 4
&
L
)
- +
YUH o,
s
' -
+



! 2T/

#" "+ 3 / +
"# & ,
& $ 2

. 1)
o .
"$ ) -* N # C
+ $
$ +
#1 L M 2
" #1 & !
! 2 )
I !
) % " t/+t 1
me 8% & LA
1$1
oy )y 12
& +* 8
2 2 " $
3 #" ) 1$1
/11 "
+ - "1
" 2 K) LI
1 C LI 1$1

% .1 2
! #$
2 "$ N2
R ,
1 OF1 1 g
2 2 "%
1l C% &
I T 2"
118 )F
L il
#
s & 2
! )
$ C3"1 /0
, 2 1 )
, BT 1 & % &
. - geon e
/# 2 ) % &
J2 " K"
"$ "2
)

<@



- "%
")Fr (C
)_
" 1
= .
113
1
)
e )
F
)
-
"t
Il$
- F
1
"3
- "$ "D
o - #1
TR )

&+1' $

% 1

+*



"1
& "$
1§51
1
# "$
3" $&
"$ &
12 $1
P
$&& D
2 )
"y )
# .
"$ S
2 )
"/ $
"g & .
"1 ++#
? 2 F1 #"
o -



2
2

||+/-



Regulierung >

Anforderung

Risikomanagement

einfuhren

Meldepflicht bei
Vorfallen

Lieferketten-
sicherheit

IKT-Risiko-
management

Resilienztests
durchfihren

Drittanbieter
steuern

Security by
Design

Schwachstellen-

Control

Risikoregister
pflegen

Incident-Response-
Prozess

Vendor Risk
Assessment

IKT-Risikorahmen
etablieren

TLPT/ Penetra-
tionstest

Drittanbieter-
Register

Bedrohungs-
analyse

SBOM erstellen

Nachweis

Risikoregister
Dokument

Incident-Log,
Meldung an BSI

Assessment-
Bericht, Vertrage

IKT-Risikoregister,
Governance-DoK.

Testbericht,
Remediation-Plan

Vertragsanhange,
Audit-Nachweise

Threat-Model,
Design-Dok.

SBOM-Datei,

©*

management & pflegen Patch-Protokoll
- KI-Risikoklasse Kl-Inventur & KI-Register,
EU Al Act bestimmen Klassifizierung Risikoklassen-Dok.
Hochrisiko-KI Technische Doku- Konformitats-
dokumentieren mentation bewertung, Logs
1 1> ' -
B (
" $ - " #
$ ) & ! (1] - - !
' l + " " - l 0 -
i 1) "
# $ " B ! ! " # " - ++ - ! ! " - C
/ 1] ! - ! "woon . ! +* -ww "
#)

<<



e "ol "
00 & 1"y 1 $ 1
! "ot 1 - - +o"
' 2 - N2 ¥ 1
$ 1 (2 1 1 LI A 74
! - - 2 + 1
"/ $ ) (¢ N #2
/1 #1 3 # ! ST 1
to#1, #0 1 $ # )
i ) ' )F $
! - R I I T
) ) 1 3 # " #1
& ¥ 1 ) !
'S L4 G+ b7 ¢ 1 C +#
! 2 1 "$ ! 1) 2
1 - . 1 - + 1 *
3 # 2 $0 )
LA ! 1 - .
)/" " s # $ # + -
+ 1 * . - & )
* - G ey (
2 1 & #1v ° 1 "# I$# " &
t+ "#1 4+ ) + $ +

<6



! , # 1
C ' $ )
. $ +
", + %0 !
D . .
2 "1 )
$ LR
VA " # 1
D" ! !
2" % " "2
# 70" )% c"
" ?0" 1y
| |
- "% 2
1 + “#
3 #"
1 -
4o
$ "/" 3
! L
) I C

&
#1" /
L E
&
)
2" 1
E! /
151
" C
1
"7
P
Sl |
/1 #1
)
+H#
F 13

<9



s )1
T % 1 s*
1$1)
)< G + 8
# " . #1
1 + 1
)
! "$
g -2
#1 #
1y ! .
Qs$ "D" !
" i2  C
1$ - I+ G+ $
$ $ #
) . [
X B
#) - o
) 2 "G "1
+* % "/ S
$ 2 ! 2
1y C
$! oot /e

$



#1

1 3!

+*

& " !
+
&M 2 "1 3 "
3 $& ! t !
! - #o1
$ $ ! -
D - $0
. -
1 (2 1
/0 & 2" 1
" % 2 r =2
./ ) .
! 2
Y, $ .
+%7 1 L
- #HL" " B
. ! BU 4
"2 1
&

<8



G+ $ 2" N ¢
) 2 C $&
LES Q$ "D" P " "
=1 1 "0 +! 2/"
) . #$ "Bl & +
/$ o B ! -3 Pt
# g &  # f)
;)6 $! R
$! *$ N 1$1)
"/ & !
"2 1o & o - o
# P $1 2 )
3 Ll WAL # " # $! -
2 " 4 " - 5
* - 1 "2 1 )
$! & + " "o
Fonon # "ag $1 S
+ ! " + ! $ 1! “#
] & ) ) 1o .
2 """ Il 1 2 $! 3 # 1 C
""" vt 2 )

65



955@)
> -
1
2§ 4 |
- | |
1 .
$ & ] #l
1 + |
| +
| ' $
| . . |
. &
| 1
" F1 ' . o $O )
" 2
’ 955@ +! . ) -
) 2 + 1 # | . | |
1+ .0
- | 11
$1 $ 1 4 ) #' | 2
| .
& l ) - !
2 2 | 2
$ . | | |
1 & K )
1
I$ ) & #)
1 #1 l l k |
* 2
| # $0
'2 v "# 2
x - 2 ) % )
T4
$1 ot _. . + .
1 ) | | :
2
0" i
# B #
) L ' | :
11 #|
0 ( s o | |
/ I |
$1 1 & . | ;-
I $0
"0
. +
14
&

60



- gom ey 1 $! )
F1 ( LA &
1 - % 151 F1 1) F!
0 $1 "2 $
1 # D #1+*7 )
1 - 0" - # 3t 142 !
& 2 /%)
$1 # !
) . ! oo
LA B L " )
. - $1 "D" TroIgt Tt
+ % 1 +* 0 4 L rroa +
)
;)9 H# o #
#8& + " F !
" ! #1* v e Wl
1)y 1° # Wi # )
. . > 1 - $ 3 F C 1
. & = 21 2 "D - ! #
2 $0 )
1 1 & ) P -
/ )R- . + 1 2 "+ "1 # 2



- - $1 '/ ) !
T OH1IL 0 12 1 0" "4 C /)
HE # 1" 3 $
b #2 " 1 1 +# 1 #
* )
# $ ) 2
! +* ! I B~
$ )% - = C 7
o - 2 FI +#"$ "1
> "/ - ! - + ! )
N G o - $0 ! H #
4 2 )
2 2 - $ 3 # ) -
- 3 g 2 '
$1 1$ 1 1 "
& 142 0 1" E! /1 C
# #1 )% “# 2 b #2 " -
1 14 2 " #! b - 1 #
<T)
HH # " " * C ! -
1 ) " 4t | - s ) - -
LA 2 - #1 !
$ ) -1 $0 " + 2



N2

wop v

"2

++ #

) %



1 o - ) I+ " " &
2 8 2 : ) b
. . - #1 - 2 $
% & G+ 8% 1 $!
) . 1§ # 2 - o - 2 "
1 - + ! " )
. -2 - 1 & D
) & 1 v mg 0 - i
" g x # 1o " - +
1 "4 *) "I $
3 #" $
51 L L )
1 "2 U -roo T
2 )
* - LI ! )
o - 3 / HUT# /% #1008 !
. 41 ") 1 &
. . L 151
> 1 - 1 - 1 #
1)
2 . $ $ ) o
2 2 2 1 g E ot L ¢
1 2 ) $

6<



)

N
H DORA
o Regulierung [ nis-2 ) pora |
Anforderungsebene m
)/
N
9 Zugriffskontrolle
J
N\
@ Prozesse
J
1
~
i GRoiatiom
0 Suysteme [ GRe-piattform ) /
Technologeebene (o
J
] C ; $ -@ <
) (
" - "
¢ - "% 2 1 $! , 1
1 " " T = ar- #1& # + 1
" - "ow "

66

Single Point of Com



" #1

69



;)8 !
"#
# #&
* ' . .
LI | ! " b
- #1 2 /T
K # + #
D Lh $
)
) "2
o - 2 - -
* ) v °"s 142
B B )% C# &
1 "3
* - "% -
#1 $ 1 1 $)
2 "$ 2
1) ! 31s
p™ )

+*



)1/"
; .
© g
1 2%
o
" P
$ 1
)
4o
% + "
ll$ -
/8
; .
4D 1"
(2 1

&
- C
1
1$1r1 2
P 2
?
1o+
o -
"o#
# 2
+ L
II$II
#1

+*

68



' 1 " H
I T 1)
$1° 1+ & T
o - 3 ' 3 15 HI 1 DD KI" 2
1 . # $ ) [/ # 2
g o1 - 15 1 " 2 %
1 "D" ) D ) cr$ )
% H 2 P - Y
$ " rS rg) *° - 2
oo ' . $1 1 2 #1 )
P
¢ - "% # C 2 D
TN RN e I+ "8
2 21 2 1 $& C 2/ !
g1 - "o )
=)@ % + #
% + " # $ # “ &
$ ) % HH#1S - )
. / 1+ # D Ho+ g1
> # 3 $& W'/ ’ # %
AR ©F " '



o - - 12 §1 1

% "/ # D ! )
! - + ! ? 1 1
7t # #n - &
o " Ho 1 2 -
N N 0! ! -
& T - $ "1 #1# ") 2
L 00 % + *© "t S | #
L F1 & " - $+%
)
2 ) $ % + " # $1
! Y A L 1 $ .
g - " PK ™ Jir - 12 3!
- 1+ $ " 3 #"™ PK A -
3 $& & " g S ] "/t
¢ ro) "s 2 & %"/ #
/3 1 . ! 2 )
-b " $$ - RN T D
D "/ "$ o+ 1 G+ $ 1
o 2 T T $
) # 73" oL 3
2 - "1 s 141 & -1 C
- "$0 . T2 g - ! * D



$ 8 I$1 ) "$ 2 # + -
= C 2 ! $ t o - &
$*+) "t ! - - $ D
" " 2
C ") "1t 2 1 $ !
)
¢ - "% 2 ( 1!
# r ) " "1 $ #
- / g vt $ )
$ 8 LA R O C 13
1 #1 - FI  +#"$ 1 -/ $
? - | "3 - 4 ) -
0 > 1 % + " N #1
- " $ "1 1 2 1 /$
% " /e o)
I & - #> "/
$ ! 2 0 ) "$ 2 R
C - "2 $! & " ) O -~ $0
# 1 +#$8& ! 4 2 )
% + " R # !
) " oH % 1 +* #° ) $
1 ' + 1 > 1
# # "/3) -



Technik
& Betrieb

Lieferkette
& Dritte

Externe Abhangigkeiten
Ausfall Dritter
SBOMLucken
Cloud -Risiken
Konzentration

+
¥
©

+ " (11 G

2/

Cyber-Angriffe

Bedrohungen

All-Gefahren-
Ansatz
360" Risikosicht

Mensch & Kultur
Interne Ri
hibe
chatte
enl




=1 o1! -
#1 #
& &
$! ’
1 C 1
+! 2 !
$ - -
/! 1 "
2 -
1$1 » 2
*1r 1 +
1o #1
* + -
* 0% "
)
* - 1" 4
/0 M *+1
2 %! 1 #1
! G
/
# "™ D"
2 $ &
9= "$

F "c- "$
. 1$ 1

") "$  FI

1 2 ) -

$ " I'l k4

13
*$ +* " C-
!
. * g
1 & +
11 -
$ ! "M
1% $ &
& / -
. . #1 )
. $ 2 1
+ x4 #$ )
$ &
3 #m™ " =1
2 ) #I "0

I+

#1



)F 2 - ! B
- #1 L | #  #1 " )
1" 1 & #
C- $ 4 ¢ =1 "
G+ 9% ) &
" " " */ $ $&" 1 !
"$ ) L 2 " & "
1 1 -3 1 "M 2 1)
* - "% 2 C- $
C & CI! + ! & )
C +* ! - " "
- - 2 1 $ + ) C! &
"2 * "o o - # !
% & L L #1 - -
Pt t T "/$ 3
& moT )
+ 1 +*5 0 #1 *
+ ) $ 2 D " + o -
$ ! 2 /)%
# " % 1 +* Fr
1 3 )
cC- "% ) )
" g+t T, ) + ! +*

o<



=); 1 DD "
D & " - . s $
L. v 3 1$)ar" $ )
/4 "S$ / C + -
" " 2 $1  #1& $ )J ' DD
1 - ¥ 1 - /7 "/ #
& t D - 2 3! #
2 )
C - ! "$ #1 2 -
& D" 2 ! ! % / )3 1%
* $ # v ! "ot #
<2 2 1 o . !
#r/ T 1% FI +"$ )% T# *
G * - " G "#D$ 1" T 2 -
#1 2 "2 - /0 !
151 2 - )
2 - " #1 8 - . /#
: ' : ) o2z -
R S O B £ " " -& "
C 3 15 2 31

96 s



23 3 ! 3 1$& 2 "

# $ ) + 1 3
# $ ! Fr #2" "
2 $! ot )
# crr & . + !
- 2 31 ) -
$ " 2 1 "#D$ ? . $ * D
" * g 2 ) #1 70 ¢ . D"
. " s & 21 1 -
F 2 - N R L [T B
& 3 1% $ )
* o qry $ 1 - 2 1
* 3 1$ "#HO$ 1M T 2 ) *
G 2 - IR $ T #1
v T ; 3 # o
(2 1 1 2 c ]
$ o 13 )
* - "% rJ 1 DD K !
1 )T s / 1.1 /!
$ "1 "2 $ ) - $ 21 ¥
- ") + 1 2 1
. . . T ") .
"t + ! D " 2 31 #
#1 2 "$ i ! 1 3%
- e )






Voo

unpp ¥ zumaduioy JowsSISSY W@iseq 10YIoYoIS 13unzieswn
2unzanN-x ¥ ssoual -10pUaA fiq RUNOYS ¥ swmshs
suplaley Suninyos enesieser SunjHoIMIUS AgNGSesu| usjisyuia
-yoed T UH T snexuia “»npoid s anpesado
aSenynessunziaswn
woas 209pin3 Sunpiony 3unomes
¥ WYA ¥ $108U0D & Sunuuana o JmsiSoy
BOULLIBAD Sunienals SIOMUIEN @suodsey JusweBeuLw
-t ~ueneeseN Fapny usppul -osisty -ssoz04d
Buniodey ¥ uaqeSion
2OULWIGA0D 13 ussamsIYLRE as
¥ 0A9SQ % uoneUIPIOON §
Je18e.n4neeq uonHUNFOHO B -
-zanyosuseq ?

-92Uueulanoyn

98



'K

$!



L 1 T
1 +0 "
) 2 "y
- + 1 "1
#1& $
:)< "rg
"$
- - "$
& "3 1$1
2 ) A/* &
2 1
$ "%
2 ) )
> . .
! £
<" ) D "$
$ 1 Cc #
2 ) -
v g ")
HeEe" "$
g0 (" 1
2 31! 2t

+# C



% 1



) < $ $ Zu ii
uaJyniyoinp Sse|y 1yoIu =
ey u| aoueldwod & UoOH 9N YooH aoueldwo)d 800-4
) ANJUBAUFIH : I-ONISLIYOOH E
us30 1eNeTHLI usinid aialens YoOH SupaIN eI MuyosL PnoIQ OMIS  grwrrg 200
=pPnoio-nIN =suolje.juazuoy
Sipoa ouo uanegsne Ivysew JenIN oA SUPSIN 20UBUIBAOD uoneudawN}oq a 9200-4
-suoneyusWN®oa apus|yad
yequy Ul Jnexui3 us1en usweldul UoOH [e1IN (e anaxe4el eisueid suosih| - ey | 900y
$8820.d-INYA llessneusiue.s o1
ussse 9 usydiaiaqyoed ul -
uaiio aoueldwod 121N UYooH 18331 Yosusin ¥00-d
SIUIRYDIL I I%-usneyos G0
ey Ul JwSunynpold usneq;ne [ YooH eI »iNpoid uepuByIon =S £00-4
$$920.d-INOSS WOSgs auiey
Mo qay Ul 1YL uszjesne UoOH [PRIN 4o0H MuyosL Sissizuolsod €Iy  cood
wiwesoid-Ld 1L -1yl 8puajyes
uel0 osIo uaaynjuie YoOH YoOH YooH s$S9201d OWCOQmWﬂl«CUv_UC_ g 100-4
Floma we.ld4-dl Ssapuaydiainzun
Jaumo awyeugen Sunjaimsny| XSM |Suniiamag| aloSaley o¥isIy




+1 (O N # " ! C LI #2
- ! & R IS K7 S /
"3 ! "+ ! "2 #14x )
$ - $!
! ) # P12 gl
) . . $ # ! & 2
" % 1 +* - ' # H# #1 "
#)
=)6 o 2 $
C $ & "/ " /" $ I
, t/ " $ 1 23 #1 ) % !
- 2 3% ) t $
! 3 4 ! , 2 *$ t " !
Tt o #1 8 g1 2 #1 / !

F 1 " $ + LB T "/
D 2 " 3" [ ! D / !
( - 1 1 1 - 1 )|_ 3" 1 |
$ 3 # ! = n2 ! *# 2
F $ "# #1 ! “# E! [/
o - T )



- ) : D 2 G 1 ]
b 1
%1 ) 2 - N
& # ., $ 1
) ) cC "
$0 )
" : |
” G ) #r* /¢ 2 7 1"2 31
T2 T3/ tH) et
' ) w2 , "2
$ 1+ "3 1 N
2 # " C ) '
# / 14+ ) -
C 1 3 1 * 410
)C » 2 "$ 1 +
' N AL B O ey,
1R )
& $ [ $1
2" . o goH ot a2
2 " * 1"2 1 1" ' . .
+* "/ D )
t 1 VA "o .
') - (G , t * - D



1 1
" 2
Lx - "%
+ T " FI(
- I .
> #1 #0 1
ekl | "$
#1 1
R | "$
+/ 1
« .
1
=)9 %
Il |
1)
1$1 3 #
. e ow ow
1
Ja "+ " 1
#1 = PK) %
:6

o - 2
/" " /2
2 11

2 g - $ 3

3 #"™ 13
! C ' $
! ok "2 g1
151 2 3
$ "/ 8
2 9
m o
$ LI
" %0 ) #1
AN
r)
D"
"$
& t*
o - ? /14
"D H
=Jir "t LI L
1 - +
# % D"

#$ 8



F % D $1
D - + 1 1
#1 & ") 2
"& " 2 6*§%
! * ) 1$1
% 1 +* # " ! +#
2", #
) G o - 2
2 2" ?
=) /1y " #
. c .
& "/ $!
' )
% D + D "2
T% & $
11 $! o2#1 "
) - * N 2
" L ! " +
$ "C !
2 2 - $ 3
t# G* $ LA + " 2
2 - "3 1 1 - +
" ) % D +
" L % 1 >
)

G



1 1'$) - & +* * #
- - o - 1 - N "+
1 LI ) 1o D .
) ! ) + ! 2 r =23
$ G* $ 72 $!
! G+ $ 1)
O] LI o - + [ [
! ) & - $
#1 - +# G* $ )
R ] | H# I #1 & B | !
- /" F 1$1)
% D" # !
$ ) & $1 F1
! - + ! 1 " % 1 ¥*

# - ) - % " B!
L 2 c = & LN 142 !
"0" 1% $ - o - - ")

=): ' D 2 "trCcr 12

- " - C ! 1$1 3 # # (¢

2 %" $ ? -

N T % O =T & , 1/ -

r- T, T ) - 7 - 1! " $



c2mmn $0
" # 2
" et
J 1 2 K
- "$
- " C
+* D"
2 "$
" o+ 3"
"2 1 #1 " 2
- "HI " CKI)
I2/ -
) % - #
||3 ! + !
- 1
2 % ! )
#1 &
2 ?&
- 2
1

21"
$ &
- )’
1
1
- !ll
1 1
1 o -
/0
- I $
#1 & /
1 #
&
) +
#1r -



) Tri!
L "2 $ 1% . > . >
Bt ) 2 $ J2 T K-t
*, " )
2 F s $ ) vt s
! ) $ 3 cC #-" 2 2> >
- "Bl 1 " '/
C3 o - $ ! - R I T
o - /T 28 )
* - "% 2 ( 11 . '
$ 8 * r . 37" # C
I #1 C - 1 - .
& ") D" # R
proom21m Lt s o2 )
- - 15 1 o g
t $ - 1 .
" )
1 3! o $ e b xT
+/ $8& ! il . . o1 )% -
& ) 2 "/ * ' .
t ! ) ' D 2 1 C1u s
$ / # o - 4 (
C e .
$ - &%t "t o0 00
$ ¢ v "/$ - " .- )

85 woeg



=)8 , Il!
r )yars
rrog
&
C
I G ) 1
& "$ ) I+
# , 1/
)
2 e
I+,
L
2"+ +
3'
1 - +
% ! % 41
& 3
! D"
npr . "

$!

80






=)@5 '
"$
23 !
# 2 3 $ &
1 + #- "
P "C- "%
K
& 3 1 3 15 )
&
#1 )
2 "$
2 %1
1 3 ' )% "#
" "C
.* - "% 2
1 - <1
M & $ &
D" $






2

Il+*. |

1
1 +#

2 T

8<



. st e
2" * 151 t!
)% T# 2 "C
C 1y 2
$ ! 207
" - "%
e & -
$ ) r - "D"
$! ) !
<)@ . 2
2 3
B LI B
"o ! o,
$ 9 * *+
LI LT U 1
! "#
# LA !
L + 1
X 0ot
C "D"
! )
+ ! $
)
86 C ! "2

#

UL |

N
!
1 $1
.
#1 3
&
D
% 1
+
)F
- ¥
&
+
2
2

*4

-2 "

el



}o3yo-aoue! dwio) ¢920S AUPNY-HO0N
1pny-uapioysg 10022 OSI wieay pay - 1d1L 1BUISSASSY-4j9S auagas3uninid
Suninid sunisiz 1591 uphy S)1Sal
enSey 1319z -suonesnauad sauJaiu|
SS9 |24Nnp USIBIPI[eA S[OnU0D
asiamyoeN uonejexs3 saxepdn-wWo8s [rea Lpny WVI- V4N
30UBPIA3 syooqhield 3uyoelt-3n0 3uns|y - N3IS 939|In1d 1S3
uoney asuodsay “JWSW "UINA Suwigso ajjonuoy
-uswinyoq FUETTETT] ¥ yored % SuLiolIuoN -sy1Snz

$|0.QUO0D UJBIINULIOS UBguniapoiuy

WIS RURIONISIY 6 1Y
WY Iv N3

uasu

p.Josuy | Sueyuy ONISIY- 1341 6 1Y

vdo vdoa

auagassunJapio3uy

joye|nSay

UBWIYRUZRW 1Z 1Y
¢-SIN




- + 1 2 D
# * #) C # 2
. o - . ) .
# Cc ) ! )
$ ) $ "2 F1
¥ ! ! !
D " - 2 3
2 % & $
G+ $ I
/ 2 #+" " C
- 1 * *t
. 1 -
2 2 - $
* . -y | I
$ #1 2/° ) LI
F #1 2 C #1
! $0 C $ !
)
* L AL
F1 1 & C #1
2 " 2 - o - 2
. - 11
1 $ * 1 1

8: C P D~ S |



"2 g1

"2

UL |

88



1" 1 &
1 - - +
. ! & 2
2 ) T g
! 0" 1,2
R S "4
! 151
cC 1 4 c
HU 40 !
L C 2 %
S D G
BI # [IRTE |
$ ) /#2 !
+ ! 1 #1100
- -, >
"2 8 !
"3 0" 2
! & o ( 1!
T .
. 3 #™)C
& /14
[
$0 ! !
c

@55 C



2 2 - $ " - 8y C $
" $ M " - o - !
F2 $ ! " " "
Loy 1I$1 1 $0 #
3 / )
> " o - e -
C $ - - + ' )Fl&
# " - o - N TS $!
' )y 1o- ' - $
151 2" & #1 - "2
+*7 1 )
1 $! - 1 "mc
I ; ., 2 % 0§ #1 ! 2
1$1 & +* ) % "# 2 1 &
o - # * 2 "1 2
$0 )
" Cc $ # &
) & 1 41 1
- 1 v ¥ ! $ " i !
& # " ! # 2 )

P D~ S | @5@



Planung
Scope & Ziele

AuditScope
defineren
Ressourcen
planen
Prufplan
erstellien

(4] o

Follow-up Durchfiihrung
Umsetzung & Kontrolle Alldi[ Prufung & Evidenz

Magnahmen
verfolgen

: Controls
Lifecycle e
kontinuierlich Evidence
sammelin
Interviews
fuhren

Reporting
Befunde & MaBnahmen
Findings
dokumentieren
Risiken
bewerten
Bencht
erstelien
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Erstellung

Evidence erzeugen

- Control-Tests durchfihren
-Screenshots & Logs sichern
-Systemnachweise exportieren

Automatisiert

strukturieren -+

Ablage

Strukturiert speichern

- Zentrales Evidence-System
-Versionierung & Metadaten
- Regulierung zuordnen

= e

validieren -

Prufung
Qualitat sichern

- Volistandigkeit prufen
- Aktualitat sicherstellen
- Freigabeprozess

[ Review J a-augen

bereitstellen -+

o

Audit
Nachweis erbringen

- Audit-Anfragen bedienen
- Nachweise bereitstellen
- Findings dokumentieren

=

Ziel: Jeder Control — jederzeit auditbereit. )
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Detection
Erkennung

o -SIEM-Alert
- Manueller Hinweis
- Monitoring-Signal

IT-Security

Bewertung
Analyse & Einschatzung
- Auswirkung prufen

@ - Kritikalitat
-einschatzen
-Systeme
-identfizieren

@

-prufen
-Schwelle
-uberschritten?

[ compiiance ] Legal a )

Erstmeldung
Initiale Benachrichtigung
- Behorde

-informieren
o - Erste Fakten

- Ubermitteln

“Intern

- eskalieren

s 2 Joou | <2

Folgemeldung
Detaillierter Bericht
-Ursachenanalyse

e - MaBnahmen
-beschreiben
+Abschlussbericht

[ nis-2 | oora J cra ) e )

~
Klassifikation
Einstufung & Schwelle
- Meldepflicht
9 Regulierung
-zuordnen

Orientierung: strengste Frist gilt — DORA < 2h Erstmeldung ]
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Erkennung Intern - Operative Ebene

soc/
Monitoring
SIEM-Alert

Mitarbeiter

Meldung via Kanal

IT-Security

Manueller Hinweis

* eskaliertzu

Interne Eskalation Intern -Management

Geschafts-
fuhrung

GRC /

e Compliance

Bewertung &

Klassifikation Regulatorische

Prufung

Entscheidung &
Freigabe

* informiert

Externe Kommunikation Extem -Partner & Kunden

Kunden & Presse/
Partner Versicherung PR

Auswirkungen Schadensmeldung Kommunikations-
mitteilen strategie

* meldet an

Behordenmeldung Extem -Regulatoren

BSI/ BaFin/ Marktliber-
NIS-2-Behorde ESAs wachung
NIS-2 DORA CRA
Meldung Meldung Schwachstelle
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Auswahl
Vendor-Qualifikation

RFP & Bewertung
Sicherheits-
Assessment

Risiko-
Klassifikation

Offboarding Onboarding
Sicherer Ausstieg Vendor Integration & Vertrag

cycle
Datenloschung c Vertrags-
2Zugriffs- abschluss
entzug SLA-Definition
Exit- Datenschutz-
Dokumentation prufung

Monitoring
Laufende Uberwachung

KPI-Tracking
Security-
Reviews
Incident-
Reporting
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Risiko

Hoch
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Hohes Risiko Hohes Risiko
[ J
Cloud-nfra A
SW-LieferantD
[
' +MaBnahmen einleiten "¥T-DienstC
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Standardprozess Engmaschig steuern
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Entwicklung
Design & Training
Anforderungs-
analyse

Daten-
vorbereitung
Modell-
training

Uberprifung

Audit & Anpassung

Regulat.
Audit
Modell-
update
Kiassifi-
Zierung prisfen
Abschalter?

(2]

Monitoring
Uberwachung & Kontrolle
Performance-

tracking
Drift-
erkennung
Incident-
Reporting
Re-Training
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Validierung
Test & Konformitat
Modell-

tests
Bias-
prufung
Konformitats-
bewertung
Dokumentation

Deployment
Rollout & Integration
System-
integration
Nutzer-
schulung
Freigabe-
prozess
Go-Live
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Regulierungsaufwand

Inakzeptables Risiko

Verboten gemag EU Al Act

Hohes Risiko
Strenge Anforderungen &
Konformitatsbewertung

Begrenztes Risiko

Transparenzpflichten

Minimales Risiko
Keine regulatorlschen
Pilichten

-Sodal Scoring
*Sublimale Manipulation
- Echtzeit-Biometrie (6ffentich)

- Biometrische Systeme

- Kreditwurdigkeit

- Personalentscheidungen
*Kritische Infrastruktur-Ki

*Kl-generierte Inhalte
- Emotionserkennung
-Deep Fakes

-Chatbots
-Spam-Filter

- Empfehlungssysteme
“KlinSpielen
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o - * Predictive Controls
Optimiert o - Autmatisierte Nachweise

Kontinuierliche Verbesserung - Benchmark-Leader

- KPI-Monitoring

Gesteuert ‘ -Automatisierte Controls

Gemessen & kontrolliert - Audit-Readiness

B - Formale Controls

g: - | - Regelmagige Reviews
5 J 4 - Risikoregister aktiv
o

- Erste Richtlinen

Wiederholt ( -Sporadische Audits
Grundlegende Prozesse vorhanden - Reaktives Monitoring

i - Keine formalen Prozesse
Initial - Ad-hoc Reaktion
Unstrukturiert & reaktiv - Kein Bewusstsein
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Kategorie Kriterium llungsgrad % |Gewicht Gew.Score

Governance & Steuerung m 20% 140
Verantwortlichkeiten definiert 5 4 D 80% 40
GRC-Funktion etabliert 5 z N 60% 30
Reporting an Geschiftsfihrung 5 4 D 80% 40
Risikostrategie dokumentiert 5 z N 60% 30
Risikomanagemen t{T RS 20% 12.0
Risikoregister aktiv 5 ; 60% 30
Risikobewertung durchgefuhrt 5 42 D 80% 40
MaBnahmen verfolgt 5 z 60% 30
Alle-Gefahren-Ansatz 5 2 N 20
Incident Response 15% 2.8
IR-Plan vorhanden 5 4 NS 80% 30
Meldeprozess definiert 5 4 D 80% 30
Ubungen durchgefuhrt 5 2 B 15
Fristen eingehalten 5 z N 60% 22
Technische Sicherhel{¥IEE] 5% 2
2 t 5 s S 00 38
Patch-Management aktiv 5 4 IS 80% 30
SBOM gepflegt 5 2 @B 15
Verschlisselung eingesetzt 5 4 D 80% 30
Lleferkene&Dn((e 15% 8.2
Drittanbieter-Register 5 z S 60% 22
Vertragsklauseln vorhanden 5 4 D 80% 30
Vvend t 5 2 @B 15
Exit-Strategie definert 5 2 @B 15
KI-Governance m 18% 48
Kl-Inventar gepflegt 5 2 B 0 15
Risikoklassifizierung erfolgt 5 2 @B 15
Technische Dokumentation 5 1 @ 20% 08
Monitoring-Prozess aktiv 5 1 @ 20% 08
[ Gesamt-Score: 59.7 /100 (59 %) ]
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